INETZBETREIBER UND -DIENSTE

Ethernet erweltert

Virtuelle private LAN-Dienste helfen Providern beim Ubergang
von lokalen zu Metro- und Weitverkehrsnetzen

Wolfgang Schulte

Unternehmen der IT- und Telekom-
munikationsindustrie arbeiten seit
Jahren an dem Thema der Virtual
Private Networks (VPN). Es ist
anzunehmen, dal3 nach Verabschie-
dung entsprechender IETF-Standards
die Service Provider ihren Kunden
auch Schicht-2-Dienste — Virtual
Private LAN-Services (VPLS) —
anbieten werden.

Gegenwartig arbeitet z.B. Alcatel an
der Standardisierung mit und bietet
Produkte an, die diese Dienste
untersttitzen sollen; von Cisco gibt es
ein Statement of Direction dber die
aktive Mitarbeit u.a. an den IETF-
Standards und die Bereitstellung
entsprechender Produkte mit der
Cisco 7600-Serie. Andere grofe
Unternehmen wie die Deutsche
Telekom, AT&T oder Siemens halten
sich dagegen mit Aussagen zu VPLS
noch zurick.

Wolfgang Schulte ist Dozent fir Kommunika-
tions- und Netztechnik an der Berufsakademie
Stuttgart
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Die Arbeitsgruppe Layer 2 Virtual Pri-
vate Networks (I12vpn) bei der IETF In-
ternet Area unterscheidet drei Typen
von virtuellen privaten Netzen der
Schicht 2 (L2VPN). In Bild 1 ist deren
strukturelle Einord-

In Ergdnzung dazu stehen weitere
neue, erganzende Internet-Entwiirfe
wie das Framework for Layer 2 Virtual
Private Network, Service Require-
ments for Layer 2 Provider Provisioned

nung dargestellt.
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Switched Network Service, werden
die neuen VPN-Dienste der Schicht 2
bei den Service Providern. VPLS ver-
bindet verteilte LAN-Segmente so,
daR sie Uber Metro-Netze oder Wide
Area Networks (WAN) wie ein einzi-
ges groReres LAN arbeiten.
Schicht-2-VPNs sind  Ublicherweise
Punkt zu Punkt verbunden, etwa die
VPWS. VPLS hingegen nutzt die Vor-
teile der Multipoint-Topologie, um
mehrere LANs Uber paketorientierte
Netze zu verbinden.

Der neue Internet Draft — Virtual Priva-
te LAN-Services — vom Januar 2004
steht bis Juli 2004 zur Kommentie-
rung bereit. Der zweite, konkurrieren-
de Standard vom November 2003 be-
schreibt den Virtual Private LAN-Servi-
ce (VPLS) Uber Multiprotocol Label
Switching (MPLS im RFC 3031) und
wird u.a. von Cisco unterstitzt.

Beide Entwirfe unterscheiden sich im
wesentlichen durch die Empfehlun-
gen fur das Autodiscovery, also die
Art, wie die Router der Service Provi-
der, die am VPLS teilnehmen, sich fin-
den und in der spezifizierten Signali-
sierung zwischen den Routern der
Service Provider.

Virtual Private Networks und die PP-
VPN Terminology seit Februar bzw.
Méarz dieses Jahres ebenfalls zur Kom-
mentierung an.

In den Service Requirements wird das
Interworking, d.h. die Notwendigkeit
zur Zusammenarbeit zwischen den
unterschiedlichen Lésungen fur die
Schicht-2-VPN-Dienste, gefordert.
Firmen wie Cisco und Alcatel bestéti-
gen die Bedurfnisse nach der Verfiig-
barkeit von Ethernet-basierenden

Das Thema in Kiirze

Ethernet-, also CSMA/CD-Proto-
kolle werden neben ihrem Einsatz
in den LANSs durch die neu entste-
henden Virtual Private LAN-Servi-
ces (VPLS) Uber die lokalen Netze
hinaus auch in den Weitverkehrs-
netzen einzusetzen sein. Der Bei-
trag zeigt, da mit Hilfe der VPLS
der Einsatz von LANs flir Service
Provider in einem voll vermasch-
ten, paketorientierten Multipoint
WAN oder Metro-Netz ermdglicht
werden kann.
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Multipoint-Diensten im WAN und bie-
ten ihren Kunden entsprechende Pro-
dukte an.

Architektur von VPLS

Bild 2 zeigt die Architektur einer typi-
schen VPLS-Umgebung mit ihren spe-
zifizierten Komponenten. Die Einhei-
ten Provider Edge (PE) und L2PE sind
VPLS-unterstitzt, das hei3t, sie wis-
sen, daR ein VPLS-Dienst angeboten
wird. Diese Einheiten, auch VPLS Edge
(VE) genannt, bilden mit den Tunnels
das Zentralnetz (Backbone) des Servi-
ce Providers.

Bild 2: Darstellung eines VPLS-Systems

A — Area, LAN-Segment mit Shared- oder Switched-Ethernet;

AC - Attachment Circuits, die Verbindung von CE nach PE;

CE - Customer-Edge-Einheit, die vom Kunden oder vom Service Provider
beim Kunden bereitgestellt wird, um auf den Dienst der Schicht 2 zuzu-

greifen;

L2PE - eine Einheit vom Service Provider auf Schicht 2 zur Zusammenfas-
sung mehrerer Kunden-LANs und zur Unterstlitzung von VPLS;
PE — Provider-Edge-Einheiten sind VPLS-Router im Netz des Service Provi-

ders;

PW — Pseudo Wire, die Punkt-zu-Punkt-Verbindung zwischen den PEs (im

Entwurf fur die VPWS so bezeichnet)

Das Service-Provider-Netz ist paket-
orientiert, mit PEs, die untereinander
voll vermascht verbunden sind. Die
Verbindung zwischen den PEs bilden
IP-Tunnel, die durch
Generic  Routing
Encapsulation (GRE
im RFC 2784) oder
durch MPLS mit-
tels RSVP-TE oder
mit dem Label
Distribution Proto-
col (LDP im RFC

Netz zwischen den PEs bezeichnet,
die die Pakete durch das Netz trans-
portieren.

Funktionen von VPLS

Der virtuelle private LAN-Dienst ist nur
in einem Netz, nicht Gber mehrere
VPLS-Netze hinweg, vorgesehen. CE-
Einheiten an unterschiedlichen Netzen
kénnen nicht ohne weiteres miteinan-
der kommunizieren.

Es werden zwei Ebenen der VPLS be-
schrieben: die Control Plane mit der
Aufgabe der Steuerung der beteilig-
ten Einheiten wie PE oder L2PE und
die Data Plane mit
der Aufgabe der
Erstellung und
Weiterleitung der
Pakete durch das
Netz. Die Control
Plane nutzt zwei
Hauptfunktionen,
das Autodiscovery
der PEs und das
Signalling mit Set-
up and Teardown
der Verbindungen
zwischen den PEs.
Mit Autodiscovery
wird der automati-
sierte Prozel} be-
zeichnet, um alle
am VPLS teilneh-
menden PEs zu fin-
den. Eine manuelle
Konfiguration der
PEs ware bei Sto-
rungen, Ausféllen
oder bei Neukonfigurationen im Netz
zu anfallig gegen Fehler. Die automa-
tische Identifizierung der PEs wird u.a.
mittels Border Gateway Protocol

Service-Provider-

Backbone PSTN-Tunnel

3036) eingerichtet
wurden. Mit Tun-
nel wird hier eine
Verbindung im
paketorientierten
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Bild 3: VPLS-Referenzmodell

Ethernet erweitert

(BGP) geplant, das um die Funktion
der Extended Communities erweitert
wurde. PEs melden sich via I-BGP an,
um ihre Zugehdorigkeit in einem VPLS-
Dienst anzuzeigen. Andere Vorschla-
ge fir das Autodiscovery sind Domain
Name System (DNS) oder Remote
Authentication Dial-in User Services
(RADIUS). Wenn die teilnehmenden
PEs bekannt sind, mufl ein Prozel3
zum Verbindungsauf- und -abbau,
die Signalisierung, spezifiziert werden.
Die Standards, speziell fur die Point-
to-Point-Topologie, sprechen hier
auch von der Schaltung von ,,Pseudo
Wires* von einem Router zum an-
deren. Fur den Verbindungsaufbau
und -abbau wird die Multiprotocol
Extension fur BGP-4 (RFC 2858) ein-
gesetzt. Mit der Network Layer Reach-
ability Information (NLRI) zur Ken-
nung, welche Route verfiigbar ist und
mit dem neuem Address Family Iden-
tifier (AFI), in dem das Network Layer
Protocol und seine Adresse aufgefiihrt
sind, wird diese Aufgabe erledigt.

Eine wichtige Aufgabe der Data Plane
ist die Encapsulation, d.h. das Ein-
packen des Schicht-2-Ethernet-Rah-
mens vom CE in ein Schicht-3-Paket,
das Uber das paketorientierte Netz zu
versenden ist. Die zweite Aufgabe be-
steht in der Weiterleitung des neu zu-
sammengesetzten Pakets durch das
Netz des Service Providers.

Beim Lernen der MAC-Adresse kann
man sich das Netz des Service Provi-
ders als eine einzige logische lernen-
de Briicke vorstellen. Wie eine Briicke
die MAC-Adressen von den aktiven
Einheiten im angeschlossenen LAN-
Segment an ihren Ports lernt, so lernt
das Service-Provider-Netz mit den PEs
die MAC-Adressen der aktiven Statio-
nen im Netz und schreibt die Adres-
sen in eine Forwarding Information
Base (FIB). Zwei Methoden des Ler-
nens von MAC-Adressen sind vorge-
sehen: Ein qualifiziertes Lernen, bei
dem die PEs die MAC-Adresse aus
dem Ethernet-Teil des Packets und
dem VLAN-Tag lernen. Das nichtquali-
fizierte Lernen umfal3t nur die MAC-
Adresse aus dem Ethernet-Teil des
Packets.

Wenn eine Briicke einen Rahmen mit
einer ihr unbekannten MAC- oder mit
einer Broadcast-Adresse erhalt, leitet
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Ethernet erweitert

Nach Redaktionsschluf3:

Swisscom verkauft Debitel

In der Sache war es keine groRRe
Uberraschung, als am 30. April die
Nachricht die Runde machte: ,,Swiss-
com verkauft ihre Beteiligung an der
netzunabhangigen Mobilfunkgesell-
schaft Debitel.”” Schon lange hielten
sich Informationen zur Verkaufsab-
sicht des schweizer Betreibers. Allen-
falls Zeitpunkt, Preis und Kéaufer
schienen lange Zeit unklar. Doch
auch das hat seine Logik. Debitel
hatte fur 2003 das nach eigenen An-
gaben ,,beste Jahr in ihrer Unterneh-
mensgeschichte“ hingelegt und so
die Braut hilbsch gemacht. Einiger-
maRen jedenfalls. Denn ein guter
Deal ist der Verkauf — gemessen an
dem, was die Schweizer reingesteckt
haben - nicht: Fiir 640 Mio. € gehen
die 95 % der von Swisscom an Debi-
tel gehaltenen Aktien an von der Pri-
vate Equity Gesellschaft Permira be-
ratene Fonds. Zum Vergleich: Anfang
2001 hatte Swisscom den im Som-
mer 1999 mit festem Blick auf UMTS
erworbenen Anteil von 74 % auf 84 %
erhéht. Und fur den Zukauf der 10 %
der von DaimlerChrysler Services ge-
haltenen Aktien 470 Mio. CHF hin-
gelegt. Auch fur die wenigen freien
Aktionare ist es — unterstellt, daB sie
die Anteile seit dem Gang an die
Borse halten — kein gutes Geschaft.
Zwar haben sie von der Telco Hol-
ding S.a.r.l., Luxemburg, ein Uber-
nahmeangebot von 11 €/Aktie er-
halten, immerhin ca. einen Euro
mehr, als der Markt zuletzt notierte.
Aber vom urspriinglichen Kapitalein-
satz ist nur ein Drittel Ubriggeblie-
ben. ,,Auf Grund unterschiedlicher
Geschéaftsmodelle von Swisscom und
Debitel und der Entwicklung der Mo-
bilfunkmérkte in Europa nach den
UMTS-Auktionen blieben die erwar-
teten Synergien aus“, kommentiert
die Verkauferin die eigene Fehlspe-
kulation. In dieser Situation hat sich
die Swisscom lieber fur den Spatz in
der Hand als die Taube auf dem Dach
entschieden. Die Ubernahme steht
noch unter dem Vorbehalt kartell-
rechtlicher Genehmigungen. bac
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Bild 4: Rahmen und Pakete im Netz

sie den Frame an ihre aktiven Ports
weiter, dies nennt man Flooding. Das
gleiche gilt bei VPLS: Falls kein Eintrag
fur die Unicast-MAC-Adresse in der
FIB existiert, leiten die PEs die Informa-
tion von ihrer CE an alle ihr bekannten
PEs weiter. Der Empfang eines Pakets
in einer PE von einer anderen PE darf

Centralized Distributed
DNS RADIUS BGP
LDP MP ext. — BGP
RFC 3036 RFC 2858
MPLS P
RFC 3031

Bild 5: Die Bausteine fiir ein VPLS-System

nur an die angeschlossenen CEs wei-
tergeleitet werden und nicht an ande-
re PEs. Dieser Mechanismus wird als
Split Horizon Flooding bezeichnet, um
logische Schleifen in der Topologie zu
vermeiden, die zu Broadcast-Stirmen
fuhren wuirden. Der gleiche Mecha-
nismus wird auch bei den Routing-
Protokollen eingesetzt.

Mit Multihoming ist die Konfiguration
einer CE bezeichnet, die an mehr als
einer PE angeschaltet wird (siehe CE 5
in Bild 2).

Bild 3 zeigt das Referenzmodell fur
VPLS aus dem Framework-Dokument,
wonach die CE-Einheiten Uber Zu-
gangsnetze und Briicken an verbun-
dene LAN-Segmente angeschlossen
erscheinen. Die Brickenmodule sind
mittels Emulated LAN Interfaces Uber
das Emulated LAN verbunden. Die
VPLS-Forwarder-Funktion leitet die
Pakete von der sendenden PE Uber
die Public Switched Network Tunnels
(PSN) an die empfangende Provider-
Edge-Einheit weiter.

Ethemet+(VLANID)| |Ethernet |Frame/Rahmen

Rahmen- bzw. Paketaustausch

Bild 4 stellt den Rahmenaustausch auf
Schicht 2 zwischen CE und PE und die
Ubertragung der Pakete auf Schicht 3
zwischen den PEs dar. Auf Schicht 2
wird die MAC-Adresse verwendet. Fur
die Schicht 3 braucht man die IP-
Adresse.

In den Netzsegmenten Al und A2
wird entweder das Ethernet-Protokoll
oder bereits nach IEEE 802.1Q ein Vir-
tual-LAN-Protokoll (VLAN) eingesetzt.
Zwischen den CEs und den PEs ist ein
VLAN oder nach dem I|EEE 802.1ad-
Standard (Provider Bridges, eine Er-
weiterung von 802.1Q) zu konfigurie-
ren. Die Verbindungen zwischen CE
und PE werden im Framework-Doku-
ment auch mit Attachment Circuits
(AC), die Verbindungen zwischen den
PEs als Tunnel oder Pseudo Wires (PW)
bezeichnet.

Bild 5 zeigt die alternativen Bausteine
fUr ein VPLS-System. Als Tunnelproto-
koll scheint sich das MPLS durchzuset-
zen. Beim Signalling-Protokoll pruft
man das LDP oder die Multiprotokoll-
erweiterung (MP) fir das BGP-4. Ob
sich BGP firr Autodiscovery durchset-
zen wird oder andere Ldsungen, ist
zur Zeit noch offen.

Man erwartet, dal3 die konkurrieren-
den VPN-Standards nicht vor Ende
2004 zum AbschluR kommen. Fiir die
Netzbetreiber ist es notwendig, dal
die beiden vorliegenden Standards zu-
sammengefihrt werden.

Neben dem neuen L2-VPN-Multi-
point-Service werden die L2-Point-to-
Point- und die L3-VPN-Dienste (MPLS
L3 VPN) bei den Service Providern eine
Weile nebeneinander bestehen.
Unabhéngige Testlabors wie Isocore
( ) haben bereits
verschiedene  Interoperabilitatstests
far VPLS durchgefuhrt. (we)
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